
Рекомендации при онлайн переводах.

Сегодня нет проблемы в том, чтобы в любое время оплатить товар или услугу, просто переведя деньги через банковскую карту.
[bookmark: _GoBack]Обратите внимание на важнейшие рекомендации при осуществлении онлайн-переводов:
· Не стоит доверять неизвестным интернет-магазинам. Если вам попался какой-либо интернет-магазин, в котором цены заметно ниже, стоит задуматься. Такой магазин может быть «однодневкой». Перед тем, как воспользоваться его услугами, лучше проверить отзывы. Их отсутствие- это плохой знак;
· Подключите функцию смс-уведомления об операциях по карте. При оплате товаров в интернете пользуйтесь платежными системами, использующими двойную авторизацию, которые присылают сообщение с индивидуальным кодом для каждой покупки;
· Оформите отдельную карту для онлайн-оплаты. Лучше, если она будет виртуальной- то есть существующей только в цифровом виде. Такую карту привязывают к счету основной карты, но у нее другие данные. На нее целесообразно переводить сумму, нужную для оплаты конкретной покупки. Даже если мошенники получат данные карты, забрать с нее деньги они не смогут;
· Не реагируйте на сообщения о неожиданных выигрышах, участии в лотереях или возможности получения призов. В этом случае нельзя переходить по ссылкам и вводить данные карты;
· Совершать покупки нужно на сайтах, на которых действуют протоколы безопасности. В адресной строке таких сайтов можно увидеть зеленый замочек;
· Крайне не рекомендуется оплачивать покупки, когда устройство подключено в общедоступной сети Wi-Fi: они недостаточно хорошо защищены, поэтому мошенники могут перехватить данные карты;
· Обращайте внимание, какие данные запрашивает интернет-магазин. Обычно, чтобы совершить платеж, требуется указать номер карты, срок ее действия, CVV-код, иногда- имя и фамилию владельца. Если запрашивают какую-то дополнительную информацию, то лучше отказаться от покупки;
· Запрашивайте чек. Интернет-магазины готовы предложить получить электронный чек на номер телефона или email;
· Если все-таки мошенники нашли способ похитить ваши деньги с карты, и вы успели это оперативно обнаружить, сразу обращайтесь в банк, который выпустил карту. Возможно, сотрудники банка успеют отменить операцию и вернуть деньги.

Статья подготовлена специалистом Консультационного пункта для потребителей Бугурусланского филиала ФБУЗ «Центр гигиены и эпидемиологии в Оренбургской области М.М. Прониной



